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INTRODUGAO

Vivemos um momento de transformagao cultural em que o uso responsavel de dados
pessoais deixou de ser diferencial para se tornar requisito essencial de qualquer
organizagao séria. Para uma empresa de engenharia digital como a GNOQ — que
desenvolve sistemas, aplicacdoes web, aplicativos mobile, integracoes e solugoes de
analytics —, o tratamento adequado de dados pessoais é parte central da atividade-
fim.

A GNOQ lida diariamente com dados pessoais de seus clientes, de colaboradores e,
em muitos casos, dos usuarios finais dos sistemas que desenvolve. Essa realidade
exige que a privacidade e a protecao de dados ndo sejam tratadas como obrigagao
burocratica, mas como valor incorporado desde a concepgao de cada projeto.

O presente Programa de Governanga em Privacidade tem como objetivo estabelecer
a estrutura que orienta a atuacao de todos os colaboradores, prestadores e parceiros
da GNOQ, direcionando a organizagao para além da simples conformidade legal e
consolidando a privacidade como padrao de atuacao em engenharia digital.

GESTAO DO PROGRAMA

O Programa de Governanga em Privacidade da GNOQ sera gerido pelo Encarregado
de Protecdo de Dados (DPO) nomeado, com apoio de todos os membros da
organizagao.

O Encarregado devera atuar sempre em conformidade com as diretrizes deste
Programa e com a legislagao vigente, respondendo diretamente a administragao da
GNOAQ. Para sua adequada implementagao, este Programa garante ao Encarregado:

« Comunicagao direta com o(s) responsavel(eis) pelas decisbes estratégicas da
organizagao, sem intermediarios que possam atuar como filtro para demandas de
privacidade e protecao de dados;



« Autonomia para gestao e conducéo do Programa de Governanca em Privacidade; e
« Isencgao de quaisquer conflitos de interesse relacionados a sua posicao na

organizacgao.

DPO atual da GNOQ:

Nome: Gabriel Neves Oliveira Quintao
E-mail: gabriel.neves@gnoq.com.br
Website: gnog.com.br

PRINCIPIOS

Todas as agodes, atividades e melhorias previstas neste Programa devem ser
pautadas pelos principios do Privacy by Design — a privacidade e a protecao de
dados pessoais devem ser incorporadas em todos os projetos e sistemas
desenvolvidos pela GNOQ desde sua concepgdo. Sdo principios norteadores:

« Proativo e nao reativo — antecipar e prevenir problemas de privacidade antes que
ocorram;

« Privacidade como padrdao — a configuragcao mais protetora deve ser a padrdao em
todos os sistemas desenvolvidos;

+ Privacidade incorporada ao design — a privacidade deve ser parte integrante da
arquitetura de sistemas e processos, nao um complemento;

« Funcionalidade total — privacidade e funcionalidade nao séo excludentes; ambas
devem ser maximizadas;

» Seguranga de ponta a ponta — prote¢do dos dados durante todo o ciclo de vida, da
coleta ao descarte;

- Visibilidade e transparéncia — praticas de privacidade abertas, documentadas e
verificaveis por clientes e parceiros; e

+ Respeito pelo usuario — os dados pessoais devem ser tratados com o mais alto
padrao de respeito a privacidade e autonomia do titular.

OBJETIVOS

Os objetivos do Programa de Governanga em Privacidade da GNOQ sao:

«  COMPLIANCE — Monitorar e melhorar continuamente os niveis de conformidade
com a LGPD e demais legislagbes de protecao de dados, indo além do simples
cumprimento legal;

+ RISCO — Promover a gestao de riscos a privacidade de forma eficaz, em
consonancia com as boas praticas do setor de tecnologia;



PRIVACY BY DESIGN — Incorporar os principios de Privacy by Design desde a
concepgao de cada projeto de desenvolvimento — sistemas, aplicagées web, mobile,
integracdes e dashboards;

GOVERNANGCA — Elaborar, revisar, implementar e monitorar Politicas, Normas e
Procedimentos de Protecdo de Dados e Segurancga da Informacao, garantindo
respostas eficazes a titulares e autoridades;

COMUNICAGAO E CULTURA — Fortalecer a cultura de privacidade e seguranca de
dados entre colaboradores, clientes e parceiros da GNOQ.

DIRETRIZES DO PROGRAMA DE GOVERNANCA

Para garantir a eficacia do Programa, as seguintes atividades devem ser promovidas
no ambito da GNOQ:

Gestao

Nomear formalmente o Encarregado de Protecao de Dados (DPO), conforme art. 41
da Lei 13.709/2018;

Formalizar a nomeacgao por meio de Termo de Nomeacéao assinado pelo sécio
administrador;

Divulgar internamente a nomeacéo e os contatos do DPO a todos os colaboradores
e prestadores;

Disponibilizar externamente os contatos do DPO em local de facil acesso no site da
GNOQ;

Inserir a Privacidade e a Protecao de Dados como valores explicitos da organizacao;

Manter atualizados o Cédigo de Etica, a Politica de Privacidade e os Termos de Uso
com diretrizes sobre proteg¢ao de dados.

Conformidade

Mapear todos os dados pessoais e operagdes de tratamento — tanto de clientes e
usuarios finais dos sistemas desenvolvidos, quanto de colaboradores, parceiros e
fornecedores;

Documentar o fluxo completo de cada operacgao de tratamento de dados;
Indicar a finalidade e a base legal para cada operacao de tratamento;
Manter e revisar periodicamente o inventario de dados pessoais;

Utilizar os controles mapeados como subsidio para analise de riscos e elaboragao de
Plano de Acéo;

Revisar contratos com clientes e parceiros para incluir clausulas de protecao de
dados pessoais e privacidade;

Adotar termos ou clausulas de sigilo sempre que houver troca de dados e/ou
informacdes sensiveis;

Documentar todas as medidas técnicas e administrativas adotadas para comprovar o
cumprimento deste Programa; e

Realizar auditorias perioddicas para verificar os niveis de prote¢cao de dados em toda
a cadeia de tratamento.

Gestao de Risco



- Estabelecer Politica de Gestao de Riscos para identificagao, documentacao e
tratamento estruturado de riscos relacionados a privacidade e seguranca de dados;

» Promover monitoramento continuo dos riscos identificados; e

- Tratar os riscos identificados para mitigar ao maximo a exposi¢cao da organizacao e
de seus clientes.

Governanga
« Mapear as Politicas e Procedimentos de Protecdo de Dados e Seguranca da
Informacéo ja elaborados e aprovados, e identificar lacunas;

« Elaborar Plano de Agao para redigir, aprovar, divulgar, revisar e monitorar a
aderéncia a todos os documentos de Governanca; e

« Estabelecer condigcbes e prazos para revisao peridédica das normas, garantindo
aderéncia a realidade operacional da GNOQ.

Comunicacao e Cultura
« Construir Plano de Comunicacgdo que garanta frequéncia e eficiéncia no
desenvolvimento das atividades do Programa;

« Adotar medidas educativas de conscientizacéo sobre privacidade e protecio de
dados para mitigar falhas humanas e fortalecer a cultura na organizagéao;

« Estender as medidas educativas a clientes e parceiros, promovendo o
comprometimento de toda a cadeia com a cultura de privacidade;

« Garantir comunicacgao direta entre a administracdo, o DPO e os colaboradores sobre
assuntos de Privacidade e Protecado de Dados; e

« Elaborar e aplicar treinamentos periddicos sobre Privacidade e Segurancga da
Informacéao para toda a equipe.

GOVERNANGA EM PRIVACIDADE — PROCESSO CICLICO

E premissa fundamental deste Programa seu carater ciclico e de melhoria continua. A
GNOAQ esta em constante evolugdao — novos projetos, novas tecnologias, novos
clientes — e as politicas e diretrizes de privacidade devem acompanhar essa
dindmica. Para isso, devem ser adotadas as seguintes medidas:

+ Monitorar a legislagédo para novos Projetos de Lei e Decretos relacionados a
protecao de dados que possam afetar as atividades da GNOQ ou dos sistemas que
desenvolve;

» Monitorar as Resolugdes e Diretrizes estabelecidas pela Autoridade Nacional de
Protecdo de Dados — ANPD;

« Acompanhar o surgimento de novas melhores praticas de protecdo de dados no
setor de tecnologia;

» Determinar cronograma de reviséo e atualizagdo dos mapeamentos, fluxos,
inventarios, politicas e procedimentos;

+ Realizar revisoes e atualizacbes sempre que houver alteragdes relevantes no
modelo de negdcio, novos servigos ou mudangas tecnoldgicas significativas;

« Realizar auditorias internas e, quando aplicavel, em fornecedores, parceiros e
subprocessadores; e



« Garantir o aprendizado continuo da equipe sobre Privacidade e Protecdo de Dados,
com treinamentos e atualizagdes regulares.

Aprovado pela Administragdo da GNOQ em 13/05/2026
GABRIEL NEVES OLIVEIRA QUINTAO & CIALTDA - CNPJ 57.738.857/0001-20 - gnog.com.br
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